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SOLICITUD INVITACION A PRESENTAR PROPUESTAS

E.S.E. HOSPITAL SAN JUAN BAUTISTA DE CHAPARRAL TOLIMA
NIT: 890.701.459-4

Fecha: Marzo del 2022

Asunto: SOPORTE Y MANTENIMIENTO EN LA IMPLEMENTACION PROTOCOLO IPV6

SARA MARITZA CAMPOS ANGARITA, actuando en su condicion de Gerente del HOSPITAL SAN JUAN
BAUTISTA EMPRESA SOCIAL DEL ESTADO DE CHAPARRAL — TOLIMA invita a las personas naturales o
juridicas que estén interesados en contratar con la E.S.E., a que alleguen propuestas para CONTRATAR LA
PRESTACION DEL SERVICIO PARA EL SOPORTE Y MANTENIMIENTO EN LA IMPLEMENTACION DEL
PROTOCOLO IPV6 POR MEDIO DEL ACOMPANAMIENTO, DISPOSICION DE PERSONAL
ESPECIALIZADO Y HERRAMIENTAS TECNICAS NECESARIAS PARA LA REALIZACION DEL
DIAGNOSTICO; PLAN DE IMPLEMENTACION, TRANSFERENCIA DE CONOCIMIENTO,
IMPLEMENTACION Y PRUEBAS DE FUJCIONALIDAD.

Las obligaciones que se deberan tener en cuenta se describen a continuacion:

OBLIGACIONES ESPECIFCAS:

El CONTRATISTA se compromete a 1). Aplicar lo contenido en la Resoluciéon 1126 de mayo de 2021. en la cual
el Ministerio de las Tecnologias de la Informacion y las Comunicaciones determiné tres (03) fases a
desarrollarse para la implementacion del protocolo IPv6. 2). Prestar la asistencia técnica objeto del presente
estudio de acuerdo con las condiciones de modo, tiempo. lugar y forma de pago especificadas en este, las
cuales se convierten en requisitos minimos. 3). implementar mecanismos para evitar el uso de informacion
privilegiada, en beneficio propio o de terceros teniendo en cuenta que el hospital tiene normalizado mediante
politicas y estandares de seguridad de la informacion, el buen uso de la informacion privilegiada. 4). Atender los
requerimientos presentados por el supervisor como encargado del control y vigilancia de este y las demas que
sean inherentes al objeto del estudio. 5). Elaborar y entregar a el hospital el plan de trabajo a realizar durante
la duracion del proyecto, el alcance y los resultados esperados. 6). Asistir a las reuniones solicitadas por el
Supervisor en hombre del hospital. dejando constancia de estas en las actas correspondientes. 7). Elaborar y
presentar mensualmente el informe detallado de ejecucion de acuerdo con los formatos y lineamientos definidos
por el Supervisor. 8). Aceptar y cumplir las instrucciones y consignas tanto verbales como escritas que le sean
impartidas por el hospital, a través del supervisor. 9). Cumplir con las politicas de seguridad de la informacién
establecidas por el hospital. 10). Ha de asegurar que todos los cursos ofrecidos para la capacitacion y
transferencia de conocimientos se realicen sobre las versiones finales entregadas a el hospital. 11). Cualquier
cambio realizado sobre la infraestructura que se utilice para la prestacidon del servicio, debera ser notificado y
autorizado previamente por el hospital. 12). La informacién que genere el proyecto sera propiedad del hospital
y sera responsabilidad del proveedor el mantener la seguridad correspondiente sobre la misma, dado que el
caracter de la informacién es confidencial. 13). Debe presentar un plan de trabajo detallado / un plan de proyecto
de cada fase antes de iniciar cada una de ellas, el cual serd definido en la reunién que llevara a cabo el
Supervisor dentro de !os cinco dias siguientes a la suscripcion del acta de inicio. 14). Debe garantizar que toda
la documentacion que se genere en el proyecto se entregue en idioma espafiol. 15). Todos los elementos
entregables seran entregados al supervisor en las oficinas del hospital. 16). Realizar un diagndstico de la
situacion actual del hospital, que permita definir el plan de trabajo a seguir. 17). Proporcionar asesoramiento en
el levantamiento y categorizacion de la informacion de los procesos en los que se requiera implementar la
solucién. 18). orientar y apoyar la definicion de politicas que cubran las necesidades manifestadas por el
hospital. 19). Entregar por escrito, con una semana de anticipacién al comienzo de los cursos de capacitacion,
una relacion donde se indique la experiencia del instructor en temas de IPv6. Eventualmente el hospital podra
solicitar su reemplazo cuando asi lo considere, circunstancia en la cual dispondra de una semana para presentar
un nuevo candidato. 20). Realizar en conjunto con el area de TIC del hospital el levantamiento de una matriz de
asignacion de responsabilidades en la que se involucren tanto las distintas areas de la organizacion, como sus
proveedores y el contratista que ejecuta el presente proyecto. 21). Aplicar las RFC correspondientes a politicas
de enrutamiento y seguridad de IPv6. 22). El Contratista estad sometido al deber de confidencialidad y reserva
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en el manejo de la informacién que con ocasion del Contrato le sea suministrada por el Hospital o conocida por
el por cualquier medio. 23). Las demas obligaciones inherentes de acuerdo con la naturaleza y objeto del
convenio. OBLIGACIONES ESPECIFICAS: FASE 1: 1. Validar el inventario de activos de informacion de
servicios tecnolégicos del hospital y la interrelacion entre ellos. Para esta actividad se requiere tener preparado
el inventario de hardware y software, identificando claramente cuales elementos (equipos y software) soportan
IPv6, cuales requieren actualizarse yio no soportan el nuevo protocolo, dejando la respectiva documentacion en
constancia al momento de optar hacia IPv6. Para esta etapa se recomienda que para cada elemento del
inventario de activos de informacion se pueda constatar con los fabricantes, y con los terceros si ha lugar, el
cumplimiento de IPv6, a través de la certificacion que avale el soporte del nuevo protocolo en las infraestructuras
de TI. 2. Disefiar y afinar el plan de diagnéstico de IPv6 en la red del hospital con base en lo establecido en el
inventario de activos de informacion. 3. Para la construccion del plan de diagndstico, que es el pilar fundamental
de esta fase 1, se requiere la realizaciéon de la validacion previa de la infraestructura tecnoldgica que permita
medir el grado de avance en la adopcion del protocolo IPv6 en el hospital; dentro de dicha validacién es
necesario revisar el grado de compatibilidad del protocolo IPv6 con la infraestructura de Tl el hospital de tal
manera que la informacion recogida de esta tarea sea insumo para el inicio de la fase Il de IPv6. 4. Validar el
estado actual de los sistemas de informacion, los sistemas de comunicaciones, los sistemas de almacenamiento
y evaluar la interaccion entre ellos cuando se adopte el protocolo IPv6. 5. Presentar cuales equipos de
computacion y de comunicaciones soportan IPv6 (IPv6-ready o IPv6-web), cuales requieren actualizarse y
cuales no pueden soportar IPv6. 6. Tomar conocimiento de las politicas de enrutamiento entre los segmentos
de red para IPv4, que tiene en la actualidad en funcionamiento el hospital. 7. Identificar la configuracion y todos
los esquemas de seguridad de la red de comunicaciones y sistemas de informacion. 8. Hacer el andlisis
detallado del disefio de la red de comunicaciones actual (bajo IPv4) del hospital, con la finalidad de identificar
claramente las configuraciones y los roles que juegan cada uno de los activos contenidos en los inventarios,
proponiendo el nuevo disefio de red sobre IPv6. 9. Revisar las politicas de enrutamiento para IPv6 entre los
segmentos de red internos, de tal manera que el trafico IPv6 generado internamente este plenamente controlado
a través de zonas desmilitarizadas desde el firewall respectivo del hospital. 10. Definir los lineamientos de
implementacion de IPv6 en concordancia con la politica de seguridad de informacién y los controles de
seguridad informatica del hospital. 11. Llevar a cabo el recuento detallado de las caracteristicas principales de
las aplicaciones contenidas en el inventario que provea el hospital, identificando aspectos técnicos como el
lenguaje de programacion en el que se desarrolld, qué tipo de bases de datos consulta, la arquitectura sobre la
cual esta desplegada y la forma en la qué se integra con otras aplicaciones y los principales servicios de la red
(DNS, DHCP y AD). 12. Planear el proceso de transicion de los siguientes servicios tecnoldgicos: Servicio de
Resolucion de Nombre (DNS), Servicio de Asignacién Dinamica de Direcciones IP (DHCP), Directorio Activo,
Servicios WEB, Servidores de Monitoreo, Validacién del Servicio de Correo Electrénico (Local o en la nube),
Validacién del Servicio de la Central Telefonica, Sistemas Ininterrumpidos de Potencia, Servicio de Backups,
Servicio de Comunicaciones Unificadas e Integracion entre Sistemas de Informacién, NTP, Enrutamiento,
Canales Electronicos Transaccionales, Canales de comunicacion y topologia de red general y red de oficinas,
servicios de movilidad, seguridad lIdgica, proveedores, IVR's y camaras Servicios de ambiente colaborativo. 13.
Generar el plan detallado del proceso de transicion de esta fase hacia IPv6 con base en el plan de diagnéstico
y el disefio de la red de comunicaciones, mencionados en la fase anterior. 14. Tomar como base los
procedimientos de implementacién de estos servicios y las RFC3 aplicaciones identificadas en esta fase, con
base en los estandares de IPv6. 15. Establecer los acuerdos de confidencialidad que sean necesarios sobre el
tratamiento de la informacién ante terceros al momento de ejecutar el plan de transicion. 16. Asignar por parte
de la Federacion Colombiana de Municipios un pool de direcciones para el Hospital. Entregables contemplados:
1. Informe de compatibilidad con el protocolo IPv6 de los inventarios de activos de informacion, de equipos de
comunicaciones y de aplicaciones del hospital con el fin de establecer cuales de estos componentes que hacen
parte de la infraestructura actual de Tl del hospital. (Segun el inventario de cada elemento de hardware y
software Red de comunicaciones, sistemas de almacenamiento, sistemas de computo, aplicativos, bases de
datos, sistemas de seguridad, entre otros entregados por el hospital. 2. Realizar el plan de manejo de
Excepciones, definiendo las acciones necesarias en cada caso particular para aquellos elementos de hardware
y software (aplicaciones y servicios) que sean incompatibles con IPv6, dando resultado las recomendaciones
para la adquisicion de los elementos de comunicaciones, de computo y almacenamiento. 3. Informe de
preparacion (Readiness) de los sistemas de comunicaciones, bases de datos y aplicaciones (Que tan preparada
se encuentra el hospital en tema de adopcién de IPv6). 4. Documento denominado Plan de Direccionamiento
que sera aplicado en la implementacion del protocolo IPv6 en la infraestructura tecnoldgica del hospital. Este
plan debera contemplar la proyeccion de ajuste tecnoldgico programada para el hospital a corto, mediano y
largo plazo. 5. Documento denominado "Plan Técnico Implementacién y/o Adopcién del protocolo IPv6" (PTI)
en el que se evidencie claramente la estrategia de implementacion, el detalle de las configuraciones a aplicar
en los equipos de comunicaciones a partir de la informacion recolectada en el Piloto Preliminar de Pruebas
(PPP) Alcaldia. 6. Documento que define los lineamientos de implementacion de IPv6 en concordancia con la
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politica de seguridad de informacién y los controles de seguridad informatica del hospital, basado en la
Identificacion y el andlisis exhaustivo los potenciales riesgos de la implementacion del protocolo IPv6 en la
infraestructura tecnolégica del hospital.7. Documento de disefio detallado del plan de contingencia para la
implementacion que incluya una estrategia clara de Roll-Back o Marcha atras". 8. Cronograma de Desarrollo
del Piloto Preliminar de Pruebas (PPP) a ser llevado a cabo en el hospital. 9. Documento de asignacion a el
hospital del pool de direcciones IPv6 de acuerdo con las necesidades de ella y el resultado de la prospeccion
de la red Municipal (Topologia de la red proyectada) para los proximos 20 afios. OBLIGACIONES
ESPECIFICAS: FASE lI: 1. Disefiar con esta informacién el set de pruebas funcionales especificas para cada
aplicacion que irdn contenidas en el Piloto Preliminar de Pruebas (PPP). 2. Establecer el protocolo de pruebas
para la validacion de aplicativos, equipos de comunicaciones, equipos de computo, plan de seguridad y
coexistencia de los protocolos IPv4 e IPv6 del hospital. 3. Preparar una zona controlada para realizar pruebas
de funcionalidad del nuevo protocolo de comunicaciones IPv6, es importante aislar un segmento de red o crear
un nuevo segmento de red, el cual debe permitir aceptar cambios y activaciones necesarias para confirmar la
funcionalidad de IPv6 sin afectar el ambiente de produccion de los usuarios. 4.Trabajar en coordinacion con el
(los) proveedor (es) de servicios de Internet — ISP, para establecer el enrutamiento necesario del segmento de
IPv6 y la conectividad integral, desde el interior de las redes LAN, hacia el exterior de las redes WAN a fin de
garantizar la generacion de trafico de IPv6 ante la comunidad de Internet. 5.Realizar el disefio de la nueva
topologia de la red con base en los lineamientos del nuevo protocolo IPv6 bajo doble pila; esta técnica permite
gue tanto los servicios de IPv4 como los servicios de IPv6 deben estar funcionando de manera independiente
pero coexistente dentro del hospital.6. Habilitar el direccionamiento IPv6 para cada uno de los componentes de
hardware y software de acuerdo con el plan de diagnéstico de la primera Fase del proceso de transicion de IPv4
a IPv6, teniendo en cuenta el inventario de los activos de informacion de cada una de 'as infraestructuras de Tl
del hospital y teniendo en cuenta el disefio de la red bajo IPv6 previamente definido en la Fase 1.7. Ejecutar un
Piloto Preliminar de Pruebas (PPP) que represente de la manera mas fiel y simplificada la red de
comunicaciones actual del hospital en un ambiente de pruebas aislado, con el objeto de evidenciar cémo se
comportan los activos de informacién del hospital haciendo uso del nuevo protocolo bajo las configuraciones
gue estén vigentes en la actualidad. Este piloto incluird las pruebas de funcionalidad de las aplicaciones del
hospital que estén contenidas en los inventarios. 8. Ejecutar el Piloto Preliminar de Pruebas (PPP) en un
ambiente de preproduccion con el fin de afinar las configuraciones que deben ser aplicadas en la infraestructura
de produccion del hospital. 9. Disefiar y socializar el detalle de las configuraciones que deberan ejecutar los
proveedores de conectividad (ISP) y de Infraestructura como servicio (laaS) por solicitud del hospital a partir de
los hallazgos evidenciados a partir de la ejecucion del Piloto Preliminar de Pruebas (PPP) en el ambiente de
preproduccién y de acuerdo con la matriz de responsabilidades. 10. Activar las politicas de seguridad con la
ejecucion de pruebas de seguridad que permitan identificar vulnerabilidades derivadas de la implementacion
del protocolo IPv6 en la infraestructura tecnoldgica del hospital.11. Ejecutar las pruebas del Plan de
Contingencia para la Implementacién que sean viables para garantizar que todos los escenarios estan
contemplados y los planes de roil back o "marcha atras" funcionan adecuadamente. 12. Validar la funcionalidad
en IPv6 de los siguientes servicios y aplicaciones del hospital sobre IPv6: Servicio de Resolucién de Nombres
(DNS), Servicio de Asignacién Dindmica de Direcciones IP (DHCP), Directorio Activo, Servicios WEB, Servicios
Voz sobre IP, Servidores de Monitoreo, Servicios con sistema IPTV, Validacion del Servicio de Correo
Electrénico, Validacion del Servicio de la Central Telefénica, Servicios que soporten canales TDT, Servicio de
Respaldo, Servicio de Comunicaciones Unificadas, Servicios VPN, Integracion entre Sistemas de Informacion,
Sistemas de Almacenamiento, Servicios de Administracion de Red, Sistemas en la Nube y Sistema
Ininterrumpido de Potencia. 13. Documentar, acompafiar y asegurar que el hospital inicia la transicion al
protocolo IPv6 en coexistencia con IPv4 bajo la modalidad de transicion endoble pila.14. Actualizar el inventario
de activos de informacion luego de implementado el protocolo 1pv6 y realizar el disefio de la nueva tecnologia
con base en los lineamientos del nuevo protocolo IPv6. Entregables contemplados: 1. Informe de resultados de
las configuraciones realizadas a nivel de comunicaciones, de aplicaciones y sistemas de almacenamiento en el
marco del piloto preliminar de pruebas. 2. Informe de andlisis de riesgos de la implementacion del protocolo
1pv6. 3. Informe de resultados de las pruebas de seguridad y del plan de contingencia.4. Plan de contingencia
para implementacion de protocolo ipv6. 5. Manuales escritos y en formato digital con recomendaciones de
seguridad posteriores a la implementacion del protocolo 1pv6. 6. Informe de resultados de las pruebas de
preproduccién y produccion. 7. Documento con todas las configuraciones del nuevo protocolo realizadas en las
plataformas de hardware, software y servicios que se han intervenido durante esta fase, incluye las
configuraciones a realizar sobre el canal (canales) de comunicaciones con acceso a internet. 8. Documento
denominado direccionamiento IPv6 definitivo aplicado a la infraestructura de red (Wan y Lan). OBLIGACIONES
ESPECIFICAS: FASE lII: 1. Ser soporte con el monitoreo de adopcién del protocolo Ipv6 en coexistencia con
IPv4. 2. Monitorear efectuando el debido seguimiento y certificacion de afinamiento de la transicion. 3.
Monitorear el correcto funcionamiento de las configuraciones sobre equipos con el acompafiamiento del equipo
de soporte y administracion de cada sistema por parte del hospital. 4. Monitorear el correcto funcionamiento en
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producciéon del entorno IPv4 (maquinas/ aplicaciones/redes, entornos que no fue posible migrar a IPv6),
validando el correcto funcionamiento de cada uno de los componentes de la red, activos HO y SF, servicios,
aplicaciones y plataformas TI, que debieron quedar en IPV4 validando su correcto y transparente
funcionamiento con la plataforma migrada a IPv6. 5. En todas estas obligaciones se deberan hacer los ajustes
necesarios para adecuacion y/o estabilizacion de los parametros técnicos requeridos al cumplimiento del plan.
6. Documento con los cambios detallados de las configuraciones realizadas, previo al andlisis de funcionalidad
realizado en la fase Il de Implementacion. 7. Acta de cumplimiento a satisfaccion del hospital con respecto al
funcionamiento de los servicios y aplicaciones que fueron intervenidos durante la fase Il de la implementacion.
8. Documento de inventario final de la infraestructura de TI sobre el nuevo protocolo IPv6. Entregables
contemplados: 1. Informe de resultados de las configuraciones realizadas a nivel de comunicaciones. 2. Reporte
quincenal detallado del seguimiento, atendiendo los lineamientos establecidos en la guia no. 19 y 20 - transicién
de ipv4 a ipv6 para Colombia, o la versidbn mas reciente del documento emitido por el Ministerio de la Tecnologia
y de las comunicaciones para el cumplimiento de esta obligacion. Estos reportes deberan ser entregados
durante el tiempo de ejecucion (monitoreo, seguimiento y afinamiento de la transicion y adopcion). 3.
Acompafiamiento durante los tres (3) meses siguientes a la ejecucion de la fase de monitoreo, con el objetivo
de verificar y realizar acciones que la puesta en marcha de esta version exija. Esta actividad de acompafiamiento
se realizara con el acompafiamiento del supervisor, hasta finalizar los tres (3) meses. OBLIGACIONES FASE
— Transferencia de Conocimiento: 1. Disefiar, proponer, ajustar y desarrollar para todos los funcionarios el plan
de sensibilizacion del proyecto de implementacion del Protocolo de IPv6 del hospital, estableciendo el objetivo
general, los objetivos especificos, la metodologia, el contenido temético, la duracion, el material de formacion y
definicion de los requisitos de cumplimiento de asistencia para ser certificado. 2. Disefiar, proponer, ajustar y
desarrollar el Plan de Transferencia de Conocimientos en IPv6 a los funcionarios de las areas de TIC del
hospital, estableciendo el objetivo general, los objetivos especificos, la metodologia, el contenido temético, la
duracion, el material de formacion y definicion de los requisitos de cumplimiento de asistencia para ser
certificado. Entregables contemplados: 1. Plan de sensibilizacién para todos los funcionarios del hospital. 2.
Pian de Capacitacion al Programa de capacitacion a los funcionarios de las areas de TIC del hospital con fechas
definidas. 3. Lista de asistencia que contenga la firma de asistentes y del CGO LTDA., fecha y duracién de la
capacitacion. 4. Material de estudio entregado a todos los funcionarios del hospital en medio digital. 5. -
Certificado de Asistencia de los funcionarios del area de TIC a la capacitacion.

FORMA DE PAGO:

El HOSPITAL pagard al CONTRATISTA, de acuerdo a lo pactado durante el proceso precontractual, sin
embargo para el respectivo pago se requerira la presentacion del informe de actividades y certificacion de
cumplimiento a satisfaccion expedida por el supervisor y pago de seguridad social integral (salud, pension y
riesgos laborares) El pago se realizard de 90 a 120 dias y de conformidad con el flujo de efectivo de recursos
de la E.S.E. PARAGRAFO 1°: En todo caso estos pagos estaran sujetos al flujo de efectivo de recursos de la
E.S.E. PARAGRAFO 2°: El contratista debera acreditar que por su propia cuenta y riesgo estar afiliado al
sistema de seguridad social integral dentro de los cinco primeros dias de cada mes, el cual debera ser entregado
al supervisor para expedir la certificacion de actividades cumplidas

PLAZO DEL CONTRATO:
TRES (03) MESES CALENDARIO
GARANTIAS:

Para garantizar las obligaciones surgidas con ocasion del proceso de seleccion y del contrato a celebrar los
amparos gue deben solicitarse al proveedor o contratista, de acuerdo con el objeto del contrato a ejecutar son
los siguientes.

El CONTRATISTA debera mantener vigentes las garantias, amparos y pdlizas a que se refiere esta clausula 'y
seran de su cargo el pago de todas las primas y demas erogaciones de constitucion, mantenimiento y
restablecimiento inmediato de su monto, cada vez que se disminuya o agote.

Si el CONTRATISTA se demora en modificar las garantias, éstas podran variarse por la aseguradora a peticion
del CONTRATANTE y a cuenta del CONTRATISTA quien por la firma del contrato que se le adjudique autoriza
expresamente a la E.S.E HOSPITAL SAN JUAN BAUTISTA DE CHAPARRAL para retener y descontar los
valores respectivos de los saldos que hubiere a su favor.
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Por lo anterior, de conformidad con lo establecido en el articulo 7 de la Ley 1150 de 2007, y en los términos
establecidos en el Articulo 2.2.1.2.3.1.2. del Decreto 1082 de 2015, el contratista constituira una garantia que
tendrd, por objeto respaldar el cumplimiento de todas y cada una de las obligaciones que surjan a cargo del
contratista, debido a la ejecucion y liquidacién del contrato.

En caso de que haya necesidad de adicionar, prorrogar o suspender la ejecucién del contrato resultante, o en
cualquier otro evento, el contratista se obliga a modificar la garantia Unica de acuerdo con las normas legales
vigentes.

COBERTURA EXIGIBLE:

Asi las cosas, el contratista se obliga a constituir, suscribir y presentar las garantias que a continuacion se
especifican:

1. Cumplimiento Garantizar el cumplimiento de las obligaciones contractuales por un
valor equivalente al diez por ciento (10%) del valor del contrato, vigente
por el término de duracion del contrato y seis (6) meses mas.

ANALISIS DE LA SOLICITUD:

La presente solicitud de propuesta no obliga al Hospital a la suscripcién del Contrato, no obstante, se informaré
si la misma es aceptada y se dara continuidad al proceso contractual. Los cotizantes podran solicitar ampliacion
de especificaciones técnicas al correo contratacion@hospitalsanjuanbautista.gov.co.

S
_ COCKIUC A Quu(}tf)
SARA MARITZA CAMPOS ANGARITA

Gerente Gerente
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